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Master Sécurité Informatique
2024-2026

Pare-feu & Réseaux : Administration des règles sur Palo
Alto et Fortigate, segmentation via Illumio, switching
Cisco.
Gestion des accès & Sécurisation AD : Mise en place d’un
modèle NTIER, sécurisation des comptes de services
avec Silverfort, durcissement via GPO et Intune.
EDR / XDR / NDR : Microsoft Defender, Trend Micro et
Darktrace.
Projet d’infrastructure : Création d’un projet pour
interconnecter environ 80 sites distants à l’aide de
Meraki, gestion du WiFi des parties communes, gestion
du déploiement de l’accès Internet Bouygues,
installation du matériel sur site. Recueil des besoins
métiers et étude de faisabilité. Interconnexion des
systèmes de contrôle d’accès, de vidéosurveillance et de
GTB.
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Ingénieur réseaux et sécurité

Cisco CCNA

Fortinet Certified

Associate

ESGI

RIBEIRO

Sécurité : Microsoft Defender / Rapid7 / Cisco Umbrella /
Bloodhound / Pentera / Darktrace / Cisco CES / Silferfort /
Tenbale AD / Illumio / Rubrik / Nmap / Burpsuite /
Wireshark / Pingcastle / Trend Micro / Okta
Réseau : Palo Alto / Fortigate / Fortiweb / FortiADC /
Cisco / Cisco Meraki / Infoblox
Développement / Scripting : Shell / Bash / Powershell / C
/ ASM
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